
ALLGEMEINE SICHERHEITS- UND PRIVATSPHÄRE-EINSTELLUNGEN:

 Sicheres Passwort für Mitarbeiterzugang angelegt?

 Vorkehrungen gegen Spam und Malware ergriffen?

 Mitarbeiter*innen für Social Engineering sensibilisiert?

 Über die Risiken der Informationsverbreitung über private Social Media 
 Konten hingewiesen?

 Privatsphäre-Einstellungen: Zugriff auf Informationen eingeschränkt? 

 Verantwortlichkeiten verteilt? 

  Administrator*in  bestimmt? 

  Redakteur*in bestimmt? 

 Impressum angelegt?

 Krisenmanagement bei Kritik erarbeitet?

 Kündigungsmöglichkeiten klar? 

 

SOCIAL MEDIA GUIDELINES:

 Eigenverantwortung klargemacht? 

 Transparenz gewährleistet?

 Kennzeichnung von privater Meinung festgelegt? 

 Gesetzliche Vorgaben eingehalten?

 Verbreitung geschäftsschädigender Äußerungen unterbunden?

 Monitoring festgelegt und gewährleistet? 

 Mitarbeiter*innen geschult?

      CHECKLISTE

SOZIALE MEDIEN FÜR 

 UNTERNEHMEN NUTZEN 

ABER SICHER!

www.dsin-berufsschulen.de 



RECHTSFRAGEN BEI DER EINBINDUNG VON INHALTEN: 

 Urheber(-recht) der genutzten Werke geklärt?  

 Wenn fremder Urheber: Vorher Zustimmung eingeholt? 

 Verwendungsmöglichkeiten und -umfang vorab geklärt?

 Alternativen gecheckt (Creative Commons – CC)? 

 CC-Lizenzen genau geprüft?

 Quelle angegeben?

 Sind die Persönlichkeitsrechte der gezeigten Personen gewahrt? 

 Datenschutzrechte

 Recht am eigenen Bild

 Schutz der Ehre 

 Vorher Zustimmung der Person(en) eingeholt?

Weitere Informationen zu Creative Commons Lizenzen unter: 
http://de.creativecommons.org

Social Media Guidelines – Tipps für Unternehmen vom Bundesverband 
Informationswirtschaft, Telekommunikation und neue Medien e. V. BITKOM:
https://www.bitkom.org/Publikationen/2015/Leitfaden/Social-Media-
Guidelines/150521-LF-Social-Media.pdf 

Im Rahmen der Initiative: Ein Projekt von:

Initiative „IT-Sicherheit in der Wirtschaft“ Die Initiative „IT-Sicherheit in der Wirtschaft“ des Bundesministeriums für Wirtschaft und Energie will vor allem kleine 
und mittelständische Unternehmen beim sicheren Einsatz von IKT-Systemen unterstützen. Gemeinsam mit IT-Sicherheitsexperten aus Wissenschaft, Wirtschaft und 
Verwaltung soll eine Grundlage dafür geschaffen werden, um die Bewusstseinsbildung in der digitalen Wirtschaft beim Thema IT-Sicherheit im Mittelstand zu stärken. 
Unternehmen sollen durch konkrete Unterstützungsmaßnahmen dazu befähigt werden, ihre IT-Sicherheit zu verbessern. Weitere Informationen zur Initiative und 
ihren Angeboten sind unter: www.it-sicherheit-in-der-wirtschaft.de abrufbar.


